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Le thème de la sécurité de l'information ou de la cyber-
sécurité devient de plus en plus important en Suisse. 
Le nombre d’annonces collectées par l'Office fédéral 

de la cybersécurité augmente chaque année. Ainsi, avec 
6643 annonces au premier semestre 2024, le nombre 
est supérieur d'environ 2800 cas à la même période de 
l'année précédente. L'exemple des attaques de phishing  
(hameçonnage) illustre parfaitement comment les cy-
bercriminels agissent de manière toujours plus profes-
sionnelle. Les attaques autrefois relativement faciles à 
démasquer sont devenues au fil du temps des attaques 
ciblées, localisées et parfois même individualisées. Paral-
lèlement, leur nombre augmente de manière exponen-
tielle.

Exigences spécifiques dans le système éducatif
Ce contexte de multiplication des méthodes d'attaque 
sollicite de plus en plus le système éducatif. Diverses 
technologies de l'information et de la communication 
(TIC) sont utilisées dans les écoles. Il est donc essentiel 
d'avoir une vision spécifique de la sécurité de l'informa-
tion de chaque institution et d'en déduire des exigences 
individuelles. Avec ce nouveau dossier, Educa souhaite 

sensibiliser le système éducatif au thème de la sécurité 
de l'information. Pour ce faire, il propose une vidéo sur la 
sécurité de l’information contre les cyber-attaques et un 
article sur les cybercriminels et leurs modes opératoires. 
L'article détaille les facteurs qui influencent la résilience 
fondamentale des TIC – Technologies de l'information et 
de la communication. Un graphique interactif basé sur 
les chiffres de l'Office fédéral de la statistique montre 
l'ampleur et la gravité des différents délits commis dans 
l'espace numérique. Il permet également de tirer des 
conclusions sur l'importance de la cybercriminalité pour 
le système éducatif suisse.
Un autre objectif du dossier est de rassembler les ensei-
gnements tirés des cyber-incidents déjà survenus dans le 
système éducatif. Ces cyber-incidents sont illustrés dans 
une carte interactive, qui sera régulièrement actualisée. 
De plus, Educa met à disposition des institutions éduca-
tives un outil d'évaluation de la sécurité de l’information, 
leur offrant une aide à l’orientation. Axé sur les exigences 
spécifiques de ces institutions, cet instrument se base sur 
des normes reconnues au niveau international. L'évalua-
tion met en évidence les mesures à prendre et formule 
des recommandations ciblées et individualisées. � •

Sécurité de l'information  
dans la formation
Les chiffres de l'Office fédéral de la cybersécurité montrent que les cyber-attaques augmentent 
et se professionnalisent. Le dossier Educa Sécurité de l'information dans le système éducatif 
permet de mieux comprendre cette problématique et d’améliorer la sécurité dans son institution.

Livre jeunesse� Olivia Gerber

Jacques Fragnière avait déjà gouté aux joies de l’écri-
ture alors qu’il enseignait encore à des classes de 
5-6H. Mais il manquait de temps pour s’y consacrer 

complètement. Il a attendu d’être à la retraite pour ima-
giner les aventures de Lilou la Fribourgeoise et d’Arthur 
le Parisien, qui pourraient tout à fait partager leurs en-
quêtes avec les bien connu·es Maëlys et Lucien de Chris-
tine Pompéï. Après Chasse au trésor en Gruyère, paru en 
2022, il nous embarque cette fois-ci dans une enquête 
haletante au cœur de la vieille ville de Fribourg. Il nous 
invite à suivre ses deux petit·es détectives en herbe à tra-
vers les rues et les monuments emblématiques du lieu, à 
la recherche d’Alex, dont l’absence mystérieuse déclenche 
une série de révélations inattendues. La description pré-
cise des endroits servant de décor, ainsi que les illustra-
tions d’Isabelle Clément, très fidèles à la réalité, raviront 
celles et ceux qui les reconnaitront et donneront envie 

aux autres de les découvrir. La des-
sinatrice a su capter à merveille les 
ambiances, renforçant le mystère 
qui entoure l’histoire. On s’attache 
à ses personnages, très expressifs, 
et on peut passer de longs instants 
à observer tous les détails au style 
ludique d’une scène, à l’image des 
toiles d’araignées et des jeux de 
morpion disséminés un peu par-
tout et qui sont un peu sa marque 
de fabrique. Mystère à Fribourg : Où est Alex ? est un polar 
accessible et divertissant, parfait pour les amatrices et 
amateurs d'enquêtes locales et de récits ancrés dans un 
cadre réaliste.
Jacques Fragnière, Isabelle Clément ill. (2025). Mystère à 
Fribourg : Où est Alex ? Cabédita.

Mystère à Fribourg : Où est Alex ?
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Les forêts abritent 80 % des espèces terrestres et une 
extraordinaire variété d’animaux et de végétaux. 
Cette biodiversité est essentielle au maintien du 

fonctionnement des écosystèmes, des cycles de polli-
nisation à la chaine alimentaire. Rien qu’en Suisse, les 
forêts abritent plus de 20'000 espèces animales et d’in-
nombrables espèces de végétaux, de champignons et de 
lichens. 

La forêt : un allié pour la planète et le climat
Grâce à la photosynthèse, les arbres absorbent d’énormes 
quantités de dioxyde de carbone (CO2), ce qui contribue à 
réduire l’effet de serre et le réchauffement de la planète. 
Ils libèrent aussi de l’oxygène et filtrent les polluants at-
mosphériques, améliorant ainsi la qualité de l’air. Les 
forêts régulent également le cycle de l’eau, en retenant 
l’eau dans le sol, en prévenant l’érosion et en atténuant 
le risque d’inondations et de sécheresses.

Pour la santé et le bien-être des humains
L’importance des forêts va donc bien au-delà de la simple 
production de bois, puisqu’elles influencent le climat, la 
biodiversité, la santé humaine et le bien-être mondial. 
Elles sont une oasis de bien-être pour les êtres humains. 
Elles offrent des espaces pour des activités de loisirs et 
contribuent à la santé mentale : des études scientifiques 
montrent que la marche en forêt réduit le stress et l’an-
xiété.

Une classe en plein air
La forêt, c’est aussi l’occasion de sortir de sa classe avec 
les élèves et d’y expérimenter des activités vivantes et 
enrichissantes. Pourquoi ne pas envisager une leçon 
d’anglais, une heure de math ou de gym en forêt, de cou-
rir entre les arbres et de jouer à la cachette ? Ou encore 
de mener une enquête et des travaux d’entretien sur le 
terrain. Une bonne opportunité de montrer aux enfants 
que le bois se cultive, s’entretient pour être vendu, brulé, 
transformé en meubles ou en papier.

Des offres pédagogiques variées  
pour tous les âges
Le dossier thématique actualisé sur la forêt suggère de 
nombreuses ressources et idées d’activités pour explo-
rer ce milieu dans toutes ses dimensions. L’enseignant·e 
y trouve des éclairages sur la gestion durable des forêts 
dans le monde et sa pertinence pour l'EDD, ainsi qu’une 
série de questions adaptées à chaque cycle pour entrer 
dans la thématique avec les élèves. Par exemple, les 
élèves du secondaire II doivent répondre à la question : à 
quoi ressemblera la forêt à l'avenir ? Ils et elles peuvent 
illustrer leurs réponses à travers un texte, une vidéo ou 
toute autre forme artistique. 
Une nouvelle ressource pédagogique pour les trois cycles 
de l'école obligatoire fait partie du dossier thématique Les 
ficelles de la forêt. Au premier cycle, les élèves apprennent 
de manière ludique l'importance de la forêt pour les ani-
maux, les plantes et les êtres humains, et se confrontent 
à sa complexité. Aux cycles 2 et 3, les élèves abordent les 
défis liés à la gestion durable de la forêt. Ils et elles sont 
invité·es à personnifier une identité du système forestier 
(ex : un châtaignier, un putois, un incendie de forêt, etc.) ou 
une identité qui y est liée (ex : la sylvicultrice, la scierie, la 
neige, etc.) et à représenter ensuite les liens 
existants entre les différentes identités avec 
une ficelle.� •

Lien vers le dossier thématique >

La forêt, berceau de la durabilité
La gestion responsable des forêts a fortement inspiré le concept du développement  
durable. À chaque coupe d’arbre, on en replante un autre pour les futures générations.  
Aujourd’hui, quelle est l’importance de ce milieu pour l’équilibre de la planète, pour 
le climat ou le bien-être de la population ? éducation21 vous propose des éclairages et 
des idées concrètes d’activités pour l’enseignement dans le dossier thématique actualisé 
qu’elle publie sur ce thème.   
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